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VISTO la Resolucidn Rectoral N* 890/97, que encargé una
auditoria general de los sistemas de alumnos de la Universidad
Naciocnal de Coérdoba. ,
La Resolucién N* 182/97 del H. Consejo Superior, que esgtablece
normas regspecto a rectificaciones de actas de examenes vy,

CONSIDERANDC:

Que esg conveniente egtablecer requisitos minimos comunes
gque deben reunir 1los procedimientos relacionades con la
regigtracién de los resultados académicos de los alumnos de la
Universidad Nacional de C&rdoba.

Que estos procedimientos son los que respaldan la emisidn
de los titulos de grado por parte de esta Universidad, por lo que

eg preciso dotarlos de las médximas garantias de segurldad Vi
auditabilidad.

Que, consecuentemente, corresponde normar las
responsabilidades por el cumplimiento de las diversas etapas de
dichos procedimientos, como modo de asegurar su control interno
regular.

Que, asimismo, es necesario establecer precisamente la
validez de la documentacidn involucrada en egtos procedimientos;
su orden de prelacidédn en caso de dudas y el periodo de guarda de
log diversos antecedentes.

Que dicha materia es atribucién de esta Casa, en virtud del
art. 3* de sus Estatutos; y particularmente, de este H.Consejo,
a tenor de los incisos 5, 6, 7, 8 (1* parrafo), y 10 del art. 15
del mismeo instrumento legal.

Teniendo en cuenta lo aconsejado por la Comisidn de Vigilancia
y Reglamento,

EL H. CONSEJO SUPERIOR DE LA
UNIVERSIDAD NACIONAL DE CORDOBA

ORDENA :

ARTICULO 1 ,- Las Unidades Acadé&micas incluidas en el art.
5« de los Estatutos de la Universidad Nacional de Céxrdoba, y la
Escuela Superior de Lenguas, dependiente de este Rectorado,
eberdn adecuar la organizacidn, los sistemas y los ////
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procedimientos de sus Areas administrativas responsables de la
registracién del desempefio académico de los alumnos de grado, a
lo establecido en la presente Ordenanza.
ARTICULO 2 .- Establecer que la organizacidn funcional de

las &reas de Ensefianza mencionadas en el art. precedente,
cualquiera sea su denominacidn, se ajustard, como minimo, a lo

- dispuesto en el Anexo I, obrante de fojas 34/37, denominado

“*ORGANIZACION FUNCIONAL DEL AREA DE ENSERANZAY, gue forma parte
integrante de esta Ordenanza.

ARTICULO 3 .- Los procedimientos b&sicos relacionados con
el desempefico académico de los alumnos de grado deberan respectar,
como minimo, lo dispuesto en el Anexo II, obrante de fojas 38/41,
denominado "PROCEDIMIENTOS BASICOS", que forma parte integrante
de la presente Ordenanza.

A

ARTICULO 4 .- Establecer las "“NORMAS DE ARCHIVO DE
DOCUMENTACION DE DESEMPENGC ACADEMICO", que, como Anexc III,
obrante a fojas 42, forma parte integrante de la presente
Ordenanza.

ARTICULO 5 .- Establecer las "NORMAS MINIMAS DE SEGURIDAD
PARA SISTEMAS INFORMATICOS DE DESEMPENO ACADEMICO"™, gque como
Anexo IV, obrante de fojas 43/44, que forma parte integrante de
la presente Ordenanza. La Prosecretaria de Informitica de la
Universidad 'podrd modificar y actualizar dichas normas para
adecuarlas a la tecnologia en uso.

ARTICULO 6 .- Establecer que las Actas de Examen, firmada
por los docentes respongables integrantes del tribunal
examinador, sobre soporte papel, tienen el caricter de documento
piblico, vy son las (nicas fuentes originales de informacidén para
cértificar el desempefio académico de los estudiantes de grado de
la Universidad Nacional de Cérdoba. Los profesores firmantes son
los Unicos responsables de la nota del alumno escrita en las
Actas de Examen.

ARTICULO 7 .- Las Unidades Académicas mencicnadas en el
Articulo 1* ger&n las responsables de proveer los recursos
humanos y las instalaciones fisicas necesarias y adecuarlas para
implementar y administrar sus sistemas de alumnos.

ARTICULO 8 .- La Oficialia Mayor de la Universidad,
dependiente del Rectorado, serd responsable de controlar los
procedimientcos establecidos en la presente Ordenanza, sin
perjuicio de 1las atribuciones gque las Leyes, Decretos vy
Resoluciones asignan a la Unidad de Auditoria Interna de 1la
Urjiversidad.
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DISPOSICIONES TRANSITORIAS

ARTICULO 9 .- Se encomienda al Rector la formacién de una
Unidad Ejecutora para controlar, coordinar y asesorar la
implementacién de lo dispuesto por la presente Ordenanza, la
cual, ademias, deberad certificar el cumplimiento de 1las
condiciones minimas a los efectos de lo dispuesto en el articulo
siguiente,

ARTICULO 10.- A partir de Agosto de 1998, salvo situaciones
excepcionales debidamente certificadas gque deberén ser aceptadas

previamente, el Rectorado podrd negarse a emitir diplomas
provenientes de unidades académicas que no tengan ajustada su

organizacidn y procedimientos a lo prescrito por la presente
Ordenanza.

r

i
ARTICULO 11.- Comuniguese.

DADA EN LA SALA DE SESIONES DEL H. CONSEJO SUPERIOR A DIECIOCHO
DIAS DEL MES DE NOVIEMBRE DE MIL NOVECIENTOS NOVENTA Y SIETE.-
/gc.

phicr, Bf:. COAARDE H. ATARKCO
RECTOR

ORASSA uiyErsgAD HACIONAL DE GORDOBA
Ing. RICARDO T

SECRLETARIO GENERAL
UNIVERSIDAD NACIONAL DE CORDOBA

ORDENANZA N*: 1 7

Rl



COMISION DE AUDITORIA DE AREAS DE ENSENANZA - U.N.C.

Anexo |
ORGANIZACION FUNCIONAL DEL AREA DE ENSEF&ANZA

La organizacién interna del area de Ensefanza de cada dependencia
académica debe contemplar al menos tres sectores especializados:

¢ Despacho de Alumnos S

o Oficialia

¢ Informética.

Estas deberan trabajar coordmadamente (especnalmente en los casos de
expedientes, tramites u operaciones en las que deben intervenir mas de una)
pero bajo responsabilidad de distintos funcionarios.

Serd responsabilidad de la Direccidn de la respectiva dependencia académica,
la determinacién y dotacion de los recursos necesarios (personal,
infraestructura, muebles y equipamiento, etc.) para el logro de un
funcionamiento eficiente de las éreas de Enseflanza, asi como el
establecimiento, para esta area, de la organizacién interna, jerarquias,
dependencias, funciones del personal, normas y procedimientos internos, efc.;
sin perjuicio de, seguir indicaciones y procedimientos establecidos por las
autoridades de la Universidad o quienes correspondan.

Funciones de las areas '

A continuacién se enumeran las funciones relacionadas con el registro de la
actuacion académica de los alumnos se proponen asignar a cada uno de los
sectores de la Direccién de Ensefianza:

¢ Despacho de Alumnos
Depende funcional y jerarquicamente de la unidad académica.

El sector de Despacho de Alumnos tendré como responsabilidad primaria ia
atencién de los tramites que afectan la actuacion académica de ios alumnos,

es decir, seré el Unico punto de contacto de los alumnos con ios registros de
8u situacion académica.

Para un funcionamiento adecuado y funcional, el sector de Despacho de
Aiumnos deberd estar situado en oficinas con acceso al publico y disponer de
espacio suficiente para acoger a grandes cantidades de alumnos en momentos
picos (inscripciones, tramites, etc.). Ademés, deberda contar con 'pergonal
suficiente y adecuado para atender todos los turnos que ofrece, con los
recursos informaticos necesarios (terminales e impresoras para el personal g6

ﬁ

atencion y para el sistema de auto-gestién) y con mobiliario adecuado
{mostrador amplio, escritorios y armarios suficientes para almacenar y trabdj
!
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con la documentacion y legajos de los alumnos activos de |la dependencia,
materias que se dictan, y otras), etc.

El acceso al drea de trabajo de esta oficina debe ser restringido al publico en
general, aceptando a los docentes para los tramites normales y a alumnos sdlo
en forma excepcional.

Respecto de los eventos relacionados con el registro y mantenimiento de
Actas de Exdmenes, tendrd responsabilidad sobre los siguientes trémites:
Inscripcién de alumnos para cursado.
Registro y aimacenamiento de las calificaciones finales de cursado.
Inscripcion de alumnos para examenes finales.
Emisién, por el sistema informatico, de listas de exédmenes (actas en
blanco).
¢ Registro de entrega de actas en blanco a los profesores (diariamente
deben comunicar novedades a la respectiva Oficialia)
Recepcion de reclamos de alumnos por rectificaciones de actas
Emisién de certificados provisorios (con leyenda NO VERIFICADOS EN
ACTAS cuando no se haga dicha verificacion)

¢ Ihicio de tramites para otorgamiento de dipilomas
e efc.

® & & &

[

El sector de Despacho de Alumnos podré estar desdoblado en las distintas
escuelas, departamentos o cétedras que crea conveniente la Direccion de la
dependencia académica.

« Oficialia de la Facultad

Depende funcionalmente de Oficialia Mayor de la UNC y jerarquicamente de la
unidad académica. '

El sector de Oficialia tendra como responsabilidad primaria la recepcion,
registro, almacenamiento y custodia de las actas de examenes finales de la
dependencia académica. .

También sera responsable de mantener el archivo de los graduados de la
dependencia (datos personales, desempeiio académico, etc.) y procesar todos
los tramites relacionados a: otorgamiento de diplomas, informes a
asociaciones profesionales, certificaciones, etc.

El sector de Oficialia no podra estar desdoblado en las distintas escuelas,
departamentos o catedras de la unidad académica; serd unico para cada una
de las dependencias académicas que establece el articulo 5 de los Estatutos
Universitarios.

Sin embargo, podra ser compartida con o delegada en otra/s unidad/es
académica/s.

Tendra responsabilidad sobre los siguientes tramites:

E. . . - b b
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+ Recepcion y control de las Actas Manuscritas, completadas por el/los
docente/s con las calificaciones y datos estadisticos, lo que certificarén
con Ia entrega del recibo correspondiente.

o Emision, por el sistema informatico, del Acta Final y Acta Copia (para el
docente), con las calificaciones y firmadas por ei/los docentes
responsable/s, con certificacion de firma del personal actuante.
Cancelacion de pendiente en libro de actas entregadas.

Emisién de certificados definitivos o verificados contra actas tanto para
alumnos activos como para graduados.
Emisién de actas por tramites de equivalencia (Actas de Equivalencias).

« Emisién de actas por tramites de rectificaciones (Actas Rectificatorias).

+ Completar el legajo para otorgamiento de diplomas (control de notas en
libro de Actas Finales).

e Mantenimiento del archivo de graduados

¢ Informética

x

Depende funcionalmente de Prosecretaria de Informatica de la UNC y
jerérquicamente’de lai unidad académica.

El sector de Informatica es un sector opcional, tendra como responsabilidad
primaria la administracion de los sistemas y redes y el soporte técnico
necesario para que funcionen eficazmente los recursos informaticos afectados
al sector de Despacho de Alumnos y Oficialia de la dependencia académica.

Sus servicios podran ser tercerizados por partes o en un todo, para lo cual
deberan contar con el asesoramiento y acuerdo previo de la Prosecretaria de
Informética de 1a U.N.C. en lo que hace a las condiciones del contrato.
Podra ser compartida con o delegada en ofra/s unidad/es académicarls.

Tendra responsabilidad sobre lo siguiente:

¢ Administracién de ios recursos informaticos relacionados con el sistema
de alumnos, soporte técnico para lograr un funcionamiento eficiente de
todos los sistemas relacionados con Despacho de Alumnos y Oficialia,

e Administracion de la seguridad informatica del Area de Ensefianza:
creacion y mantenimiento de usuarios y claves de acceso, disefio de los
perfiles de acceso de cada usuario, logs (pistas de auditoria), sistema de
respaldos, almacenamiento y custodia de backups, efc.

+« Mantenimiento de los sistemas de aplicacién del drea (en forma directa o
coordinando la prestacion del servicio par parte de un tercero).

e Apoyar la carga masiva de datos no criticos (inscripciones, ingresantes,
etc.).

Pautas Generales

a) Elaborar para las Areas de Ensefianza los siguientes documentos:
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Anexo i

PROCEDIMIENTOS BASICOS

A continuacién enumeramos los pasos, controles y responsabilidades de cada
uno de los siguientes procedimientos:

o Actas de Examen Final

Las actas de examen final son el documento que sustentan el sistema de
desempefic académico del alumno, su obtencidn requiere los siguientes
pasos: :

1) Inscripcidn para examen final

Responsabilidad: Despacho de Alumnos

¢ En lo posible, hacerlo por el sistema de auto-gestién con emision de
comprobante.

e Controles: los que determine la Direccién de la dependencia académica
(régimen da corrglatividades, regularidades, pago de contribuciones, etc.).

I1) Emisidn de listas de examen (actas en blanco)

Responsabilidad: Despacho de Alumnos

+ En lo posible, hacerlo por medio del sistema informético; cantidad de
copias 1 (una). £n base a un sistema de codificacion Unico para cada
unidad académica, numerar cada una de las hojas {(cada hoja equivale a un
acta) o utilizar formularios prenumerados.

« Controles: mantener un registro de actas de examenes entregadas (fecha,
identidad y firma del docente que las retira), informar por escrito
diariamente a su respectiva Oficialia de los eventos.

lil) Confeccién de‘actas de examen (‘Acta Manuscrita®)

Responsabilidad: Tribunal Docente. Entrega a Oficialia dentro del plazo
establecido por las normas propias de cada unidad docents, el que no podra
superar los 20 dias habiles a partir del comienzo del examen.

* En lo posible, hacer firmar al alumno el acta donde figure la nota de!
examen (a modo de notificacién y no como control de asistencia); en caso
de examenes escritas, el profesar debera conservarlos en las condiciones
estipuladas por el Anexo lll, tiempo que tendran los estudiantes para contar
con el examen como prueba de posibles reclamos.

s Controles: verificar la identidad, condicién del ajumno (regular, libre,
equivalencia), firmar cada hoja, cerrar espacios en Blahco, completar datos
estadisticos y de control (totales por cada acta), etg
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V) Recepcidn de actas, archivo y guarda de libro de actas

Responsabiiidad: Oficialia de la Facuitad

En lo posible, debera cargarse en forma inmediata en el sistema de
alumnos el Acta Manuscrita, en caso de no ser posible, efectuar fotocopia
de fa misma, dejando al docente el Acta Manuscrita y cargar notas desde la
fotocopia. Cuando esté lista el Acta Final (resultado del proceso de carga
de notas), fijar cita con el docente para que pase a firmar el Acta Final,
entregue el Acta Manuscrita (para el libro de copias) y retire el Acta Copia.
Controles: cancelar del! libro “Actas pendientes de entrega’ el acta
entregada, verificar correcto llenado de las actas, certificacion de firma del
docente por parte del personal de Oficialia.

Reclamar a docentes en caso de vencido el plazo de entrega previsto (20
dias habiles desde el comienzo del examen).

Las actas, tanto final como manuscrita, deberan ser encuadernadas.
Archivar Acta Final (en bibliorato si no alcanza su numero para ser
encuadernadas), dentro de muebles provisto de medidas de seguridad
adecuadas (armaric metdlico con ilave, caja fuerte ignifuga, etc.),
pudiéndose archivar en el orden que resulte mas indicado a los efectos de
Su uso,

Archivar Acta Manuscrita (en bibliorato si no alcanza su nimero para ser
encuadernadas), dentro de muebles provisto de medidas de seguridad
adecuadas (armario metdlico con llave, caja fuerte, etc). La
responsabilidad por la guarda y custodia de estas actas es responsabilidad
del Decanato. Siempre deberan estar separadas y en lugares distantes
con respecto a las Actas Finales y deberan archivarse ordenadas por
su nimero correlativo,

V) Digitalizacion de Actas en soporte informético

Responsabilidad: Oficialia Mayor de la U.N.C.

Se utilizaran soportes informaticos no regrabables (CD-ROM, WORM, etc.).
Se grabaran en soporte informéatico imagenes de las Actas Finales. Un
equipo de Oficialia Mayor periddicamente visitard la Oficialia de cada
Facuitad y grabarda por medio de un scanner todas las Actas Finales

~ emitidas por la dependencia en el lapso comprendido desde la Gltima visita.

Controles: Asentar en planilla (una por cada Oficialla de Facultad) ultimo
nimero de Acta Final grabada en cada visita. La planilla queda en la
Oficialia de ia Facuitad.

+ Rectificacién de Actas

Tramites de Equivalencias

Emision de Actas especiales de Rectificaciones y de Equivalencia
Procedimiento sugerido:
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a) Una vez surgida la resolucién decanal correspondiente, Oficialia debe emitir
el acta correspondiente al tramite (rectificatoria o de equivalencia) y requerir
las firmas de las autoridades y/o profesores involucrados.

b) Oficialia debe archivar las actas siguiendo el mismo procedimiento que las
actas de examenes.

¢ Emisién de certificados analiticos (provisorios)

Podran ser emitidos por el sistema informatico o confeccionados manualmente,
cuidando de incluir un sello con leyenda: NO VERIFICADOS EN ACTAS,
PROVISORIOQ, etc.

o Tramites de solicitud de diplomas

El tramite de solicitud de diplomas es el evento final del sistema de alumnos,
su obtencidén requiere los siguientes pasos:

1) Inicio tramite solicitud de diploma

[

Responsabilidad: Despacho de Alumnos

» Se iniciard un legajo especial (“legajo de graduado”) para cada solicitante,
el que incluird, como minimo: foto, fotocopia de DNI {(1° y 2° hoja), datos
personales, teléfono para contactarlo, certificado analitico con todos los
examenes rendidos, el que deberé ser controlado y firmado por el alumno
en caracter de declaracién jurada. Cada unidad académica incorporara los
controles adicionales que considere necesarios, por ejemplo: comprobantes
de pagos de contribucion, constancia de baja de bibiioteca, etc.

e Controles: Verificar que estén aprobadas todas las materias
correspondientes al plan de estudio y se haya respetado el régimen de
correlatividades (basandose en el certificado analitico emitido por el
sistema informatico), en-caso de no coincidir, citar al alumno para aclarar e
incorporar la documentacién aportada por el mismo al legajo.

e Utilizar sellos escalera para identificar fecha e identidad del personal
interviniente.

Ii) Pase de legajo a Oficialia de la Facultad

Responsabilidad: Oficialia de la Facultad

o Emitir, con el sistema informatico en caso de existir, un listado ordenado
por actas que incluya los registros de notas de examenes finales de todos
los alumnos de la colacién para verificar la actuacion académica de los
mismos.

¢ Controles: Verificar, uno a uno, todos ios registros de exédmenes
.declarados por el listado, contra los fibros de Actas Finales,
recurriendo a las Actas Manuscritas en caso de dudas.

o \Verificar los certificados analiticos firmados por el alumno (com
declaracion jurada) con la informacion controlada en el paso anterio
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obteniendo en este paso el Certificado Analitico Final, documento a incluir
dentro del legajo de graduado.

o En ambos controles utilizar sellos escalera para identificar fecha e
identidad del personal interviniente.

e Confeccionar proyecto de resolucién con la lista de los alumnos en
condiciones de recibir diploma y elevarla al Decanato, consignar: Apellido y
Nombre (idem a su'DNI), DNI, titulo solicitado y teléfono para contactarlo.
Adjuntar fotocopia de los Certificados Analiticos Finales (verificados en
actas) usados para controlar..

» Archivar legajos verificados en Archivo de Graduados, devolver a
Despacho de Alumnos los legajos incompletos (o que no pasaron los
controles) para que completen el tramite.

1) Pase de resolucion decanat con solicitantes de diploma a Oficialia Mayor

Responsabilidad: Oficialia Mayor

e Tareas: Cobro de aranceles y confeccién de diplomas. Registro en Libro de
Grados. Emision de listado de graduados para !a colacién.

» Controles: Verificar los datos personales contra datos de la resolucion y
pago de los correspondientes aranceles. Controlar por muestreo los datos
consignados en los Certificados Analiticos Finales de aquellos alumnos
seleccionados para ser verificados por Oficialia Mayor contra informacion
de sus CD-ROM yl/o de los registros de la unidad académica (Actas
Finales, Plan de estudio, correlatividades, etc.). El alcance de la muestra y
la metodologia a aplicar en este Gltimo control sera determinado en cada
caso por la Secretaria General de la U.N.C. :

» Registrar en el Libro de Grados y “scannear” listado de graduados para la
colacion y certificados analiticos finales correspondientes en CD-ROM.

IV) Emision de diplomas

Responsabilidad: Oficialia Mayor _

o Tareas: A partir del listado de graduados confeccionar los diplomas.

o Se |utilizaran para los diplomas, cartulinas prenumeradas, con
caracteristicas de seguridad que impidan su falsificacién, pudiendo ser
emitidos por computadora. Concentrar as firmas de autoridades y alumnos
en Oficialia Mayor, sin trasladar los diplomas, y certificar firmas.

e Controles: Verificar uno por unc los diplomas con el listado de la
resolucién. Utilizar sellos escalera para identificar fecha e identidad del
- personal interviniente. Confeccionar un remito (puede ser el listado de
graduados o0 copia de resojucion) cuando se envien los diplomas a la
unidad académica, listos para ser entregados en ia colacion.
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ANEXO Il

NORMAS DE ARCHIVO DE DOCUMENTACION DE DESEMPENO
ACADEMICO

—r

. La documentacién que a continuacion se detalla, sobre soporte papel, sera
de archivo permanente, por un minimo de 99 anos, dentro del ambito

funcional que en cada caso se indica, y que sera el responsable de su
correcta guarda:

1.1 Acta Manuscrita: Decanato de Facultad

1.2Acta Final o Definitiva: Oficialia Facultad

1.3Resolucién de Egresados: Protocolo de Resoluciones Decanales,
Despacho de Facultad.

1.4Libro de Grado: Oficialia Mayor de la Universidad

1.5 Certificado Analitico final: Oficialia Facultad.

2. Las copias de actas de examenes a cargo de los profesores, deberan ser

archivadas durante por lo menos 10 afos. A estos efectos, el docente
podra requerir.de la Direccién las medidas de seguridad correspondientes.

3. Los examenes escritos seran archivados por parte del Titular del Tribunal
Examinador, por el término de seis meses a partir de la fecha en que se
pongan a disposicion de los alumnos las respectivas calificaciones y
siempre que durante ese lapso el alumno pueda verificarlas. En caso de
que dichas condiciones no se cumplan, el plazo sera de un afio a partir de
la fecha del examen. A estos efectos, el docente podra requerir de la
Direccién las medidas de seguridad correspondientes.

4. Las actas de examenes - imagen en CD-ROM, seran de archivo
permanente, por un minimo de 99 afios, por parte de la Oficialia Mayor de
la Universidad, ia que sera responsable de su correcta guarda.
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Anexo IV

NORMAS MINIMAS DE SEGURIDAD PARA SISTEMAS
INFORMATICOS DE DESEMPENO ACADEMICO

Designar a una persona como Unico responsable de la administracién y
seguridad de los sistemas y la red.

Seguridad de Acceso:

Cada usuario debera tener una clave individual de acceso a la red y al
sistema, no debiendo existir claves genéricas o por tarea.
El cambio de las claves debera ser forzado con periodos no mayores a los
60 dias.
En la red, deberan existir al menocs tres perfiles de usuarios:
a) Que permita la lectura de los archivos publicos solamente (consulta)
b) Que permita la lectura de todos los archivos publicos del sistema y
la modificacion de datos no criticos (inscripciones, cursado, etc.).
¢} Que permita acceder y modificar todos los datos del sistema.
En lo posible, para las tareas criticas (carga o modificacién de: notas de
examen final, regularidades y equivalencias), limitar el acceso a los
-programas sélo a terminales de trabajo especificas (por ej.; fisicamente, a
través de su nimero de placa de red).
En todos los casos, los usuarios no deberan quedar al nivet del sistema
operativo, manteniéndose desde su ingreso, en esquemas de mendes o
programas, que controlen sus acciones.
Implementar un sistema que permita investigar y determinar accesos y/o

- acciones indebidas, que incluya por lo menos:;

» En el caso de las tareas criticas, debe quedar registrada la fecha, hora y
el nombre del usuario que la realizé.

+ Implementar un sistema de log de auditoria, mediante el cual queden
registradas secuencialmente las acciones llevadas a cabo por los
usuarios, manteniéndose en archivo los registros de los Ultimos 12
meses. '

Se relevard del cumplimiento de estas normas a aquellos sistemas

“cerrados”, que funcionen o no en red. Denominamos sistemas cerrados a

aquellos que trabajen en ambientes estancos, con seguridad fisica, dejando

en claro la responsabilidad solidaria de todos los usuarios respecto de
fraudes que pudieran ocurrir.

Seguridad de los datos:

Eliminar las disqueteras de las estaciones de trabajo, excepto aquellas en
las que es imprescindible trabajar con disketes, las cuales'd an tener
medidas especiales de control.

—
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¢ Eliminar de la red los interpretes y utilitarios que permitan alterar o eliminar
datos de los archivos o bases de datos del sistema por fuera de los
programas del sistema.

¢ Enla medida de lo posible, trabajar con datos encriptados. Como medida de
corto plazo, establecer rutinas de control de intrusién por medio de la

~ generacidn y verificacion de codigos de contro! para registros con campos
criticos. :

Eich o

de respaldo y antivirus:

stablecer procedimientos de copias de seguridad en medios removibles,
“que en caso de necesidad, permitan restaurar el 100% del sistema de
 aplicacién y la definicion de ta red, con una antigiedad méaxima de una

- yamana en la informacion restaurada

- ;Cada 6 meses como maximo, se debera generar una copia del sistema

comploto en medios removibles, la que se entregaré bajo recibo a la
Dlrooclbn de la unidad académica para su archivo fuera del &mbito fisico del

Area de Ensefianza.

Establacer sistemas de control antivirus, tanto en las estaciones de trabajo

cOMo en los servidores.
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' ¢ QOrganigrama funcional.
¢ Manual de funciones y responsabilidades.

. La finalidad de esta documentacién es poder establecer relaciones
jerdrquicas y asignar deberes y responsabilidades; es decir, independizar
los procedimientos aplicados de los "usos y constumbres”.

b) Establecer un sistema de auditorias externas periddicas, especialmente
sobre los procedimientos criticos del sistema.

¢} Utilizar metodologia de "sellos escalera" para identificar las personas que
intervienen en un tramite.




